Datenschutzhinweise Videokonferenzsysteme der AdBK
Miinchen (Zoom und Jitsi Meet) DEU & ENG

Version 2.0 — Stand 5. April 2024

Datenschutzhinweise zur Nutzung
von Videokonferenzsystemen

Diese Datenschutzhinweise beziehen sich auf
die Verarbeitung personenbezogener Daten im
Rahmen der Bereitstellung und Nutzung von Vi-
deokonferenzsystemen als Kollaborations- und
Kommunikationslosung.

1. Kontaktdaten des Verantwortlichen

Verantwortlich fiir die Verarbeitung im Sinne
der Datenschutzgesetze, insbesondere der Da-
tenschutzgrundverordnung (DSGVO), ist die:

Akademie der Bildenden Kiinste Miinchen
Akademiestrasse 2-4

80799 Miinchen

Telefon +49 89 3852 -0

Fax +49 89 3852 -252

Die Akademie der Bildenden Kiinste Miinchen
(AdBK) ist eine Kérperschaft des Offentlichen
Rechts und staatliche Einrichtung (Art. 4 Abs. 1
BayHIG). Sie wird vertreten durch die Prasiden-
tin Prof. Karen Pontoppidan.

2. Kontaktdaten des Datenschutzbeauf-
tragten

Den behordlichen Datenschutzbeauftragten er-
reichen Sie wie folgt:

Datenschutzbeauftragter der Akademie der Bil-
denden Kiinste Miinchen

Herr Wolfgang Kiening

Akademiestrasse 2-4

80799 Miinchen

Telefon +49 89 3852 -101

E-Mail: datenschutz@adbk.mhn.de
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Derenﬁ
deutscher Sprache.

Information on data protection for
use of video conferencing systems

This privacy information refers to the pro-
cessing of personal data in the context of the
provision and use of video conferencing sys-
tems as a collaboration and communication so-
lution.

1. Contact details of the controller

The controller, i.e. the organisation responsible
for data processing as defined in data protec-
tion legislation, especially the General Data Pro-
tection Regulation (GDPR), is the:

Academy of Fince Arts Munich
Akademiestrasse 2-4

80799 Munich

Telephone +49 89 3852-0
Telefax +49 89 3852-252

The Akademie der Bildenden Kiinste Miinchen
(AdBK) is an organisation under public law and a
state institution (article 4 (1) of the Bavarian
Higher Education Innovation Act (BayHIG)). It is
represented by the president, Prof. Karen Pon-
toppidan.

2. Contact details of the Data Protection
Officer

You can contact our official Data Protection Of-
ficer at:

Data Protection Officer of the Academy of Fince
Arts Munich

Mr Wolfgang Kiening

Akademiestrasse 2-4

80799 Miinchen

Telephone +49 89 3852 -101

E-Mail: datenschutz@adbk.mhn.de
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3. Zwecke und Rechtsgrundlagen fiir die
Verarbeitung personenbezogener Da-
ten

Die Verarbeitung personenbezogener Daten er-
folgt ausschlieRlich zur Bereitstellung und Nut-
zung der Videokonferenzsysteme als Hilfsmittel
fiir die Lehre, Forschung und Verwaltung. Zweck
der Datenverarbeitung ist die Nutzung zur Zu-
sammenarbeit im Rahmen der dienstlichen Ta-
tigkeit an der Hochschule zur Erfillung gesetzli-
cher Pflichten und von Hochschulaufgaben ge-
maR Art. 2 BayHIG, insbesondere fiir die Sicher-
stellung und Unterstiitzung des Lehr- und For-
schungsbetriebs.

Jitsi Meet:

Fiir ad hoc Videokonferenzen in kleineren Grup-
pen zum Zweck allgemeiner Absprachen. Be-
dingt geeignet fir Videokonferenzen mit ver-
traulichem Charakter wie z.B. Gremiensitzun-
gen, interne Beratungen, Priifungen, Verteidi-
gungen. Die Datenverarbeitung erfolgt aus-
schlielRlich auf Servern der Hochschule.

Die Videokonferenz kann durch den Organisator
mit einem Passwort geschiitzt werden. So dies
erfolgt, sind auch Konferenzen mit vertrauli-
chem Charakter moglich.

Zoom X:

Fiir Seminare, Vorlesungen, Veranstaltungen
u.d. mit Schwerpunkt Prasentation oder Diskus-
sion per Audio/Video. Geeignet fiir Videokonfe-
renzen mit vertraulichem Charakter wie z.B.
Gremiensitzungen, interne Beratungen, Prifun-
gen, Verteidigungen, sofern die Konferenz tiber
Ende-zu-Ende-Verschllsselung geschiitzt ist.
Bei diesem Angebot handelt es sich um einen
vertraglich gebundenen des Telekommunikati-
onsanbieters Bei diesem Angebot handelt es
sich um einen vertraglich gebundenen Dienst
des Telekommunikationsanbieters Telekom
Deutschland GmbH. Dabei wird Zoom-Konfe-
renzlésung tber die Telekom Deutschland
GmbH als Auftragsverarbeiter der Hochschule
bereitgestellt. Zoom X ist ausschliellich auf Ser-
vern in Deutschland gehostet und ein groRer
Teil des Kundensupports von Zoom X wird nun
in Deutschland abgewickelt. Mit Telekom
Deutschland besteht eine Auftragsverarbei-
tungsvertrag.
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3. Purpose of and legal basis for the pro-
cessing of personal data

Personal data is processed exclusively for the
provision and use of the video conferencing sys-
tems as a tool for teaching, research and admin-
istration. The purpose of data processing is the
use for cooperation in the context of official ac-
tivities at the university to fulfil legal obligations
and university tasks in accordance with article 2
of the BayHIG, in particular to ensure and sup-
port teaching and research operations.

Jitsi Meet:

For ad hoc video conferences in smaller groups
for the purpose of general agreements. Limited
suitability for video conferences of a confiden-
tial nature, e.g. committee meetings, internal
consultations, examinations, defence. Data
processing takes place exclusively on servers of
the university.

The video conference can be password-pro-
tected by the organiser. If this is done, confer-
ences with a confidential character are also pos-
sible.

Zoom X:

For seminars, lectures, events, etc. with a focus
on presentation or discussion via audio/video.
Suitable for video conferences of a confidential
nature, e.g. committee meetings, internal con-
sultations, examinations, defences, provided
the conference is protected by end-to-end en-
cryption. This offer is a contractually bound ser-
vice of the telecommunications provider Tele-
kom Deutschland GmbH. The Zoom conference
solution is provided via Telekom Deutschland
GmbH as the university’s processor. Zoom X is
hosted exclusively on servers in Germany and a
large part of Zoom X’s customer support is now
handled in Germany. There is an order pro-
cessing contract with Telekom Deutschland.
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Any use for private purposes within the scope
of the licenses provided is excluded.

Eine Nutzung zu privaten Zwecken im Rahmen
der zur Verfligung gestellten Lizenzen ist ausge-

Freiwillige Nut-
zung von
Zoom, Auf-
zeichnungen

Erfullung von
Dienstaufga-
ben

Lehre und Stu-
dium

Nutzung durch
Beschaftigte
und Bediens-
tete

Durchfliihrung
mundlicher
Prifungen (Au-
thentifizierung
und Verhinde-
rung von Tau-
schungshand-
lungen)

Vertragsbezie-
hungen

Sicherstellung
des techni-
schen Betriebs,
zur Stérungs-
behebung und
Fehleranalyse

Art. 6 Abs. 1 lit. a DSGVO (Einwilli-
gung)

Art. 6 Abs. 1 lit. e, Abs. 3 DSGVO
i.V.m. Art. 4 Abs. 1 BayDSG i.V.m.
Art. 2 BayHIG, Art. 12 BayHIG

Art. 6 Abs. 1 lit. e DSGVO i.V.m.
Art. 4 Abs. 1 BayDSG i.V.m. Art. 76
Abs. 2 BayHIG

Art. 6 Abs. 1 lit. b DSGVO i.V.m.
Art. 4 Abs. 1 BayDSG i.V.m. § 3a
Abs.1 ArbStattV

Art. 6 Abs. 1 lit. e, Abs. 3 DSGVO
i.V.m. Art. 84 Abs.6S.2 Nr. 3, 4
BayHIG, §§ 5 Abs. 1S. 1, 6 BayFEV

Art. 6 Abs. 1 lit. b DSGVO

Art. 6 Abs. 1 lit. e und Abs. 3
DSGVO i.V.m. Art. 4 Abs. 1 BayDSG
i.V.m. Art. 2 BayHIG, Art. 76 Abs. 2
BayHIG, Art. 36, 43 BayDiG

Voluntary use
of Zoom, re-
cordings

Fulfilment of
official duties

Teaching and
study

Use by employ-
ees and staff

Conducting
oral examina-
tions (authenti-
cation and pre-
vention of
cheating)

Contractual re-
lationships

Ensuring tech-
nical opera-
tion, trouble-
shooting and
error analysis

schlossen.

Rechtsgrundlagen: Legal basis:
Anwendungs- Rechtsgrundlagen Scope of ap- Legal basis
bereich plication

article 6 (1) point a of the GDPR
(consent)

article 6 (1) point e, (3) of the
GDPR in connection with article 4
of the BayDSG in connection with
article 2 of the BayHIG, article 12
of the BayHIG

article 6 (1) point e of the GDPR in
connection with article 4 of the
BayDSG in connection with article
76 (2) of the BayHIG

article 6 (1) point b of the GDPR in
connection with article 4 of the
BayDSG in connection with section
3a (1) of the Workplace Ordinance
(ArbStdttV)

article 6 (1) point e, (3) of the
GDPR in connection with article 84
(6) s. 2 point 3, 4 of the BayHIG in
connection with §§ 5Abs. 1S.1, 6
BayFEV (Bavarian Distance Learn-
ing Examination Ordinance)

article 6 (1) point b of the GDPR

article 6 (1) point e, (3) of the
GDPR in connection with article 4
of the BayDSG in connection with
article 2 of the BayHIG, article 76
(2) of the BayHIG, article 36, 43 of
the BayDiG (Bavarian Digital Act)

4. Kategorien der personenbezogenen Da-
ten

4. Categories of personal data

Depending on the type and scope of use of the
video conferencing systems, the following per-
sonal data may be processed.

Je nach Art und Umfang der Nutzung der Video-
konferenzsysteme kann es zu einer Verarbei-
tung folgender personenbezogener Daten kom-
men.
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Jitsi Meet: Jitsi Meet:

Meetingorganisation (freiwahlbarer User-
name, freiwahlbarer Meetingname und
Raum, Sitzungs- und Einstellungscookies)

Meetingteilnahme (freiwdhlbarer Username,
freigebbare Bildschirm-, Kamera- und Ton-
Ubertagung, Sitzungs- und Einstellungscoo-
kies)

Chatverlaufsdaten

Verkehrs- und Steuerungsdaten (IP-Adresse
mit Zeit und Datum, Clientinformationen

Bezeichnung der Daten

Angaben zum Benutzer: Vorname, Nach-
name, Telefon (optional), E-Mail-Adresse,
Passwort (falls Single-Sign-On nicht verwen-
det wird), Profilbild (optional), Abteilung (op-
tional), Anmeldestatus/Nutzungsstatus
(wenn angemeldet/gerade in einem Meeting)

Meeting-Metadaten: Thema, Beschreibung
(optional), Teilnehmer-IP-Adressen, Gerate-
/Hardware-Informationen

Meeting-Aufzeichnungen: Mp4 aller Video-
und Audioaufnahmen und Prasentationen,
MA4A aller Audioaufnahmen, Textdatei aller in
der Besprechung, Chats, Audio-Protokolldatei

IM-Chat-Protokolle

Telefonie-Nutzungsdaten (optional): Rufnum-
mer des Anrufers, Name des Landes, IP-Ad-
resse, 911-Adresse (registriert Dienst-
adresse), Start- und Endzeit, Hostname, Host-
E-Mail, MAC-Adresse des verwendeten Ge-
rats

Nr. Bezeichnung der Daten No. Description of the data

Meeting organisation (freely selectable user
name, freely selectable meeting name and
room, session and setting cookies)

Meeting participation (freely selectable user
name, freely selectable screen, camera and
sound transmission, session and setting cook-
ies)

Chat history data

Traffic and control data (IP address with time
and date, client information, session and set-
ting cookies)

Description of the data

User details: First name, last name, phone
(optional), email address, password (if single
sign-on is not used), profile picture (optional),
department (optional), login status/usage
status (if logged in/currently in a meeting)

Meeting metadata: Topic, description (op-
tional), participant IP addresses, device/hard-
ware information

Meeting recordings: Mp4 of all video and au-
dio recordings and presentations, M4A of all
audio recordings, text file of all in meeting,
chats, audio log file

IM chat logs

Telephony usage data (optional): Caller's
phone number, country name, IP address,
911 address (registered service address),
start and end time, host name, host email,
MAC address of the device used

5. Kategorien der betroffenen Personen 5. Categories of data subjects

Jitsi Meet: Jitsi Meet:
Nr. Bezeichnung der Daten Cate- Description of the data
Katego- gory
rie no.
1,3,4 Organisatorinnen und Organisatoren 1,3,4 Organisers
2,3,4 Teilnehmende Personen 2,3,4 Participants
3,4 Personen liber die das Meeting inhaltlich 3,4 Persons about whom the meeting is
handelt about
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Zoom X:

Nr. Bezeichnung der Daten

Kate-

gorie

1-5 Nutzende

3-4 In der Kommunikation erwdhnte weitere
Personen

6. Empfanger der personenbezogenen Da-
ten

Jitsi Meet:
Die Datenverarbeitung erfolgt ausschlieflich auf
Servern der Hochschule.

Zoom X:

Personenbezogene Daten, die im Zusammen-
hang mit der Nutzung von Zoom verarbeitet
werden, werden grundsatzlich nicht an Dritte
weitergegeben, sofern sie nicht gerade zur Wei-
tergabe bestimmt sind.

Die Anbieterin Telekom Deutschland GmbH,
und ihre Partnerin Video Communications, Inc.
sowie etwaige Subauftragnehmer erhalten not-
wendigerweise Kenntnis von den verarbeiteten
Daten, soweit dies im Rahmen des Auftragsver-
arbeitungsvertrages bzw. etwaiger Vertragsver-
héltnisse mit Subauftragnehmern erforderlich
bzw. vorgesehen ist. Die genehmigten Sub-Un-
terauftragsverarbeiter verarbeiten personenbe-
zogene Daten auf Grundlage der Standardver-
tragsklauseln.

7. Dauer der Speicherung der personen-
bezogenen Daten

Wir I6schen lhre Daten gem. Art. 17 Abs. 1 lit. a
DSGVO, sofern wir sie nicht mehr fir die Zwe-
cke, fiir die wir sie erhoben oder auf sonstige
Weise verarbeitet haben, bendtigen. Im Falle ei-
ner Verarbeitung lhrer Daten aufgrund einer
Einwilligungserklarung oder wenn Sie begriinde-
ten Widerspruch gegen eine Verarbeitung ein-
gelegt haben, I[6schen wir Ihre Daten unverzig-
lich. Etwas anderes gilt fiir den Fall, dass wir
aufgrund von gesetzlichen Aufbewahrungs-
pflichten zur Aufbewahrung verpflichtet sind
bzw. die Daten vom Landesarchiv ibernommen
werden.
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Zoom X:
Cate- Description of the data
gory no.
1-7 Users
5,6 Other persons mentioned in the commu-

nication

6. Recipients of personal data

Jitsi Meet:
Data processing takes place exclusively on serv-
ers at the university.

Zoom X:

Personal data processed in connection with the
use of Zoom will generally not be disclosed to
third parties unless it is specifically intended for
disclosure.

The provider Telekom Deutschland GmbH and
its partner Video Communications, Inc. as well
as any subcontractors necessarily obtain
knowledge of the processed data insofar as this
is necessary or intended within the framework
of the order processing contract or any contrac-
tual relationships with subcontractors. The au-
thorised sub-processors process personal data
on the basis of the standard contractual clauses.

7. Storage period for personal data

We will delete your data pursuant to article 17
(1) point a of the GDPR if we no longer need it
for the purposes for which it was collected or
otherwise processed. In the event that your
data is processed on the basis of a declaration
of consent or if you have submitted a justified
objection to processing, we will delete your
data immediately. Something else applies in the
event that we are obligated to retain the data
due to legal retention obligations or if the data
is transferred to the state archives
(Landesarchiv).
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Zoom X: Vorgesehene Fristen fiir die Léschung
der verschiedenen Datenkategorien

Nr. Loschfrist

Kate-

gorie

1 30 Tage nach Léschen des Accounts bzw.
Vertragsende

2 30 Tage nach Loschbitte bzw. Vertrags-
ende

3 7 Tage nach Léschung der Aufzeichnung

4 7 Tage nach Léschung des Chats

5 30 Tage nach Loschbitte bzw. Vertrags-
ende

8. Allgemein

Hinsichtlich der Verarbeitung lhrer personenbe-

zogenen Daten stehen lhnen als einer betroffe-

nen Person die nachfolgend genannten Rechte
gemaR Art. 15 ff. DSGVO zu:

e Sie kdnnen Auskunft darlber verlangen, ob
wir personenbezogene Daten von lhnen
verarbeiten. Ist dies der Fall, so haben Sie
ein Recht auf Auskunft Gber diese perso-
nenbezogenen Daten sowie auf weitere mit
der Verarbeitung zusammenhédngende In-
formationen (Art. 15 DSGVO). Bitte beach-
ten Sie, dass dieses Auskunftsrecht in be-
stimmten Fallen eingeschrankt oder ausge-
schlossen sein kann (vgl. insbesondere Art.
10 BayDSG).

e Fir den Fall, dass personenbezogene Daten
Uber Sie nicht (mehr) zutreffend oder un-
vollstandig sind, kdnnen Sie eine Berichti-
gung und gegebenenfalls Vervollstandigung
dieser Daten verlangen (Art. 16 DSGVO).

e Bei Vorliegen der gesetzlichen Vorausset-
zungen kénnen Sie die Léschung lhrer per-
sonenbezogenen Daten (Art. 17 DSGVO)
oder die Einschrdankung der Verarbeitung
dieser Daten (Art. 18 DSGVO) verlangen.
Das Recht auf Loschung nach Art. 17 Abs. 1
und 2 DSGVO besteht jedoch unter ande-
rem dann nicht, wenn die Verarbeitung per-
sonenbezogener Daten erforderlich ist zur
Wahrnehmung einer Aufgabe. Die im 6f-
fentlichen Interesse liegt oder in Auslibung
offentlicher Gewalt erfolgt (Art. 17 Abs. 3
lit. b DSGVO).
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Zoom X: Time limits for the deletion of the dif-
ferent categories of data

Cate- Deletion period

gory

no.

1 30 days after deletion of the account or end
of contract

2 30 days after deletion request or end of
contract

3 7 days after deletion of the recording

4 7 days after deletion of the chat

5 30 days after deletion request or end of
contract

8. General regulations

Pursuant to articles 15 et seq. of the GDPR, you,
the data subject, are entitled to the following
rights concerning the processing of your data:

e You can ask for information about whether
data concerning you is being processed. If
this is the case, you are entitled to infor-
mation about which data is processed and
other information relating to the processing
(article 15 of the GDPR). Please note that
this right to information can be restricted or
excluded in certain cases (see in particular
article 10 of the BayDSG).

e If the personal data concerning you is/has
become inaccurate or incomplete, you can
request that this data is rectified and/or
completed (article 16 of the GDPR).

e If the legal requirements are met, you can
request that your personal data be deleted
(article 17 of the GDPR) or processing of
your data be restricted (article 18 of the
GDPR). The right to deletion pursuant to ar-
ticle 17 (1) and (2) of the GDPR does not ap-
ply in certain cases, however, such as if the
processing of personal data is vital for the
performance of a task that is in the public
interest or is performed in the exercise of
official authority (article 17 (3) point b) of
the GDPR).
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e Wenn Sie in die Verarbeitung eingewilligt
haben oder ein Vertrag zur Datenverarbei-
tung besteht und die Datenverarbeitung
mithilfe automatisierter Verfahren durchge-
flhrt wird, steht Ihnen gegebenenfalls ein
Recht auf Dateniibertragbarkeit zu (Art. 20
DSGVO).

e Liegt eine internationale Ubermittlung von
personenbezogen Daten ohne Grundlage ei-
nes Angemessenheitsbeschlusses der EU-
Kommission vor, haben Sie das Recht eine
Kopie der vertraglichen Garantien auf An-
frage bei uns erhalten.

e Sie haben das Recht, sich bei einer Auf-
sichtsbehorde im Sinn des Art. 51 DSGVO
Uber die Verarbeitung Ihrer personenbezo-
genen Daten zu beschweren. Zustandige
Aufsichtsbehorde fir bayerische 6ffentliche
Stellen ist der Bayerische Landesbeauf-
tragte flr den Datenschutz, Wagmdiiller-
stralle 18, 80538 Miinchen. Neben dem Be-
schwerderecht kénnen Sie auch einen ge-
richtlichen Rechtsbehelf einlegen.

Widerrufsrecht

Soweit die Verarbeitung auf Grundlage einer
Einwilligung erfolgt, haben Sie das Recht, lhre
Einwilligung jederzeit zu widerrufen. Der Wider-
ruf wirkt erst fir die Zukunft; das heif3t, durch
den Widerruf wird die RechtmaRigkeit der auf-
grund der Einwilligung bis zum Widerruf erfolg-
ten Verarbeitungen nicht beriihrt.

Widerspruchsrecht

Aus Griinden, die sich aus lhrer besonderen Si-
tuation ergeben, kénnen Sie der Verarbeitung
Sie betreffender personenbezogener Daten
durch uns zudem jederzeit widersprechen (Art.
21 DSGVO).

Sofern die gesetzlichen Voraussetzungen vorlie-
gen, verarbeiten wir in der Folge |hre personen-
bezogenen Daten nicht mehr.

Sollte von den oben genannten Rechten Ge-
brauch gemacht werden, prift die 6ffentliche
Stelle, ob die gesetzlichen Voraussetzungen
hierfir erfullt sind.
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e If you have consented to data processing or
there is a contract concerning data pro-
cessing and data is processed automatically,
you may be entitled to data portability (ar-
ticle 20 of the GDPR).

e If thereis an international transfer of per-
sonal data without the basis of an adequacy
decision of the EU Commission, you have
the right to obtain a copy of the contractual
safeguards from us upon request.

e You are entitled to file a complaint concern-
ing the processing of your personal data
with a supervisory authority as defined in
article 51 of the GDPR. The pertinent super-
visory authority for the Bavarian public ser-
vice is the Bavarian Data Protection Com-
missioner, WagmdillerstraRe 18, 80538
Minchen. In addition to the right of appeal,
you can also seek a judicial remedy.

Right of revocation

Insofar as processing is based on consent, you
have the right to revoke your consent at any
time. The revocation is only effective for the fu-
ture; this means that the revocation does not
affect the lawfulness of the processing carried
out on the basis of the consent until the revoca-
tion.

Right to object

You may object to the processing of your per-
sonal data at any time due to reasons based on
your personal circumstances (pursuant to arti-
cle 21 of the GDPR).

If the legal requirements are met, we will then
not further process your personal data.

If you choose to exercise the rights stated
above, the public office will check whether the
legal requirements for doing so have been met.
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9. Anderung unserer Datenschutzbestim- 9. Amendments to our data protection
mungen declaration

Wir behalten uns vor, diese Datenschutzerkla- We reserve the right to change this data protec-
rung anzupassen, damit sie stets den aktuellen  tion declaration to accommodate changes to
rechtlichen Anforderungen entspricht oderum  legislation or changes in the services we provide
Anderungen unserer Leistungen in der Daten- (e.g., if we introduce new services).
schutzerklarung umzusetzen, z.B. bei der Ein-

flihrung neuer Services.
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The English text in this document only serves the purpose of providing information on the contents of the corresponding German text. Only the German text is legally binding.
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